
SSL-Verschlüsselung und Security-Header

Eine einfache und schnelle Kombination für mehr mobile Benutzersicherheit

Yuri Samoilov - https://www.flickr.com/photos/110751683@N02/13334048894/



Über mich

• Jan Erik Zassenhaus

• 25

• J!German-Gründer

• Joomla!-Security-Gründer

• IT-Sicherheitsbeauftragter bei Mittwald



Verschlüsselung?

Brett Neilson - https://www.flickr.com/photos/brettneilson/5770214350



nolifebeforecoffee - https://www.flickr.com/photos/nolifebeforecoffee/124659356



NEIN!



Schutz der Übertragung

[Martin] - https://www.flickr.com/photos/mbiskoping/4120185389



Simon Lieschke - https://www.flickr.com/photos/slieschke/226873460



401 (K) 2012 - https://www.flickr.com/photos/68751915@N05/6870876951



Michelangelo Carrieri - https://www.flickr.com/photos/malakhkelevra/4951863053



Zertifikate

Official U.S. Navy Page - https://www.flickr.com/photos/usnavy/5511838861



Paul Hocksenar - https://www.flickr.com/photos/vermininc/2335148856

Zertifikatstypen



Selbstsigniert

Linux Screenshots - https://www.flickr.com/photos/xmodulo/13595105125











Domainvalidiert

• admin@domain.de
• administrator@domain.de
• hostmaster@domain.de
• webmaster@domain.de
• postmaster@domain.de
• admin@www.domain.de
• administrator@www.domain.de
• hostmaster@www.domain.de
• webmaster@www.domain.de
• postmaster@www.domain.de

Datei

DNS-Änderung 
(CNAME)



Unternehmensvalidiert

Handelsregister o. ä.Adresse

WHOIS-Abfrage

E-Mail



Erweiterte Validierung

Handelsregister o. ä.Adresse

WHOIS-Abfrage

E-Mail

Strenge 
Validierung

Anruf



Validierungsübersicht

Selbstsigniert unbegrenzt 0,- €

Domainvalidiert max. 4 Jahre 27,- € 

Unternehmensvalidiert max. 4 Jahre 94,- €

Erweiterte Validierung max. 2 Jahre 199,- €



Verschlüsselungsstärke

Lin Mei - https://www.flickr.com/photos/leomei/2651904068



Cipher



SSL testen







Security-Header

Tomomi - https://www.flickr.com/photos/girliemac/6508023679



Strict-Transport-Security

Header always set Strict-Transport-Security

"max-age=31536000; includeSubDomains"

"max-age=31536000"







X-Frame-Options

Header always set X-Frame-Options

"deny" oder "sameorigin" 







Dennis Skley - https://www.flickr.com/photos/dskley/13796815083



Bettina Braun - https://www.flickr.com/photos/bettina-braun/277386361


