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Paloma Gémez - https://www.flickr.com/photos/palomagomezg/3431433137



Google Safe Bro

The site ahead contains harmful programs

Attackers on s e might attempt to trick you into
installing programs that harm your browsing experience (for example, by
changing your homepage or showing extra ads on sites you visit).

[ ] Automatically report details of possible security incidents to Google. Privacy policy

Details Back to safety




Google Safe Saie Bizsing site status

Google's Safe Browsing technology examines billions of URLs per day looking for unsafe websites. Every day, we discover thousands of new unsafe sites, many of
which are legitimate websites that have been compromised. When we detect unsafe sites, we show warnings on Google Search and in web browsers. You can search
to see whether a website is currently dangerous to visit.

Check site status

joomla-security.de Q

Current status

& No unsafe content found

Site info

This info was last updated on Jul 11, 2017.

Site safety can change over time. Check back for updates.




Google Safe

Saie Browsing site status

Google's Safe Browsing technology examines billions of URLs per day looking for unsafe websites. Every day, we discover thousands of new unsafe sites, many of
which are legitimate websites that have been compromised. When we detect unsafe sites, we show warnings on Google Search and in web browsers. You can search
to see whether a website is currently dangerous to visit.

Check site status

joomla-security.de Q

Current status

& No unsafe content found

Site info
This info was last updated orlJu\ 11,2017, Test War am 15.09.2017

Site safety can change over time. Check back for updates.




Google Safe Saie Browsing site status

Google's Safe Browsing technology examines billions of URLs per day looking for unsafe websites. Every day, we discover thousands of new unsafe sites, many of
amings on Google Search and in web browsers. You can search

e Google sucht auch nach Schadcode, nicht nur Inhalte
e ,angeblichen” Fund wird eine Warnung ausgegeben

e \Webmastertools

e Verschlechterung der Positionierung
e Bis hin zum Entfernen aus dem Index




Security So
‘| nternet Security

* Meldungen von Security Software
e Datenbank in weiterer Software und Gera

Message generated at: 14:48:53




Sitemap: http://www.joomla-security.de/sitemap-

Robots

: /Jadministrator/
Disallow: /bin/
Disallow: /cache/

Hinweis: Security by Obscurity

Unterbinden der Indexierung bei ,,sinnlosen”
Verzeichnissen bzw. Portalen

e Die ,Bad Bots“-habensich an die robots.txt gehalten
e Seiten Crawlings fanden nicht mehr statt
e Seitdem weniger automatisierte Angriffe

User-agent: Atomic Email Hunter
Disallow: /

User—-agent: b2w/0.1

Disallow: /



HTACCESS

Joomla Standard:

he reque

www.domain.de/ index.php?aﬁ’:t:??(fﬁ?rztcemgébnte nt&tas
k=view&id=20&Itemid=36 =~ e

o The

. (phphtml? | feed|pdflvcf|raw))s [NC]
rectly match a physical file

Joomla im SEO URL:

rectly match a physical folder

script

www.domain.de/inpressum.Hffnl

Vorteil: ein weiterer Punkt damit das dahinter stehende System nicht gleich zu erkennen ist.



HTACCESS

inurl index php?option=com_ Q,

m
&

der Maps Mehr Einstellungen Tools

Ungefahr 229.000 Ergebnisse (0,29 Sekunden)

Tipp: Begrenze die Suche auf deutschsprachige Ergebnisse. Du kannst deine Suchsprache in den
Einstellungen andern.

ENCJ Guide - European Networks of Councils for the Judiciary
hitps:fww.encj.eufindex.php?option=com_content._.id... + Diese Seite dbersetzen

Guide to the ENCJ. On the occassion of the 10th anniversary of the ENCJ, a guide to the ENCJ was
published. The guide contains information on the functioning ...

www.arbeitskreis-ac.de/index.php%3Foption%3Dcom_co...

Die Datei "robots txt" auf dieser Website 1&sst nicht zu, dass eine Beschreibung fiir das Suchergebnis
angezeigt wird.

Weitere Informationen

Children's Rights in Hospital - HPH Network
www.hphnet.org/index php?option=com._.view... ¥ Diese Seite Gbersetzen
Articles. HP for Children & Adolescents in & by Hospitals. Children’s Rights in Hospital. An exploratory

survey carried out by the Task Force HPH-CA in 2004 in .

perfectis - Critical Care Nutrition - Critical Care Nutrition
www.criticalcarenutrition.com/index_php?option=com... ¥ Diese Seite Ubersetzen
PERFormance Enhancement of the Canadian nutrition guidelines by a Tailored Implementation
Strategy: The PERFECTIS Study. PERFECTIS Poster Wanted.

bbs ndrnberg - Bildungszentrum fur Blinde und Sehbehinderte ...
www.bbs-nlrnberg.de/index php/angebote-dienste/blindenbuecherei ~

Die Bayerische Blindenbiicherei besteht seit Gber 80 Jahren und verleiht kostenlos Punktschriftbiicher.
Die Geschichte der Bayerischen Bildenbiicherei finden __.

Neue Artikel - Petau Modellbau - Index

mbpetau defindex php?option=com_content&view=article&id... *

Fabriktor, 2-iigelig, Bausatz, mit... 17,00 EUR - Schutzbrett fir 55 15 Nr. 285a - 6,00 EUR -
Kesselleiter fir Elna, Bausatz Nr. 371a - 4,50 EUR.

Rocky Mountain Audio Fest 2016 - Seas
www.seas.no/index.php?option=com_content...id... ¥ Diese Seite Ubersetzen

Rocky Mountain Audio Fest 2016 - Print; Email. Details: Category: Mews: Created on Tuesday, 27
September 2016 13:01. This years Rocky Mountain Audio Fest ...



HTACCESS

HTACCESS Manipulation

Umleitung der Besucher von Google auf eine
andere Webseite.



Fehlerseiten

Warum? 403 heildt.= Seite ist vorhanden aber sie
haben keine Rechte

llpdflvcflraw))s [NC]

Fehlerseite 403 in 404 Umwandeln (lsf:lerkenrrbear)
404= Nicht gefunden (Obwohl VIE”EIChlt doch da)

Viele automatisierte Angriffe werden damit
abgewehrt. Auch Google indexiert die 403 nicht mehr.



SSL

SSL Verschlusselung
Ist eln
Ranking Faktor

eeeeeeeeeeee - https://www.flickr.com/photos/smemon/15944989872
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= Alte Versionen
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(Apache/ Nginx / PHP / MySQL)

I gegen neue Ersetzen

Sicherheitsfunktione .,s
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Content klau unterbinden

Wie Bilder oder RSS Feed und Dupllcate Content zu
vermeiden. uthorization)]

lexx.php and the

to the 1ndex

t Hh

ezs URL, or

=
hy e
.php sc

b= =y

"f)

? | feed|pdf|vctlraw))s [NC]

Dieze Website bindet
OHNE Erlaubnis
fremde Inhalte ein!

o T
Pl

requ
I ipt

D

Copyright by

lder r www.joomla-security.de

RewriteRule Aimages/([*/]+/)*([*/.]+\)+(ip(e?g F2)7|10ngfgi¥}bmb1c’$51f54 SWfLﬁCO)S [L]

RewriteCond %{HTTP_REFERER}.

-..f.=_:_l_ al folder

RewriteCond %{HTTP: REFERER} I*https?: //(wwww\ )?example\ c_c_>m [NC]

=3 .___]_ L

RewriteCond %{REQUEST_FILENAME} —f

RewriteRule \.(jp(e?g|2)? | png] gif|bmp|css]js|swf|ico)S - [F]
H### With ads on the referrer page

RewriteCond %{HTTP_REFERER} IS

RewriteCond %{HTTP_REFERER} !*https://(www\.)?example.com(/)?.*S [NC]
RewriteCond %{HTTP_REFERER} !*http://(www\.)?example.com(/)?.*S [NC]
RewriteRule .*\.(gif|jpg|jpeg|png|bmp)S http://404.example.com/traffic-klau.gif [R,NC]



Backlinks

1d the requ

Durch einen Hack kbnnen Backfnks gésefkt werden

\. (phplhtml?|feed|pdf|vci|raw))s [NC]
rectly match a physical file

Folgen:

- Links auf Fremdseiten: (keinen: thematlschen Bezug)
- Hohe Wahrscheinlichkeit von Google abgestraft zu
werden.

..;.-._'-- watch a [.'.q.__fc..'c;;_;'_ older



STARTSETE DOWNLOADS FORUM WIR UBER UNS

Joomla! 3.61/3.6.2-
Sicherheitsaktualisierung

SITEMAP

IMPRESSUM

Aktuelle Joomla!-Version:

Ve n=nate

Geénderte Haupt-Htaccess Datei mit
zusatziichen Sicherneitsfunitionen.
Artikel: " tacces-Sinstellun

i Allgemeines

B Dateien & Verzeichnisse
& Enweiterungen

@ Templates

€ Adminbereich

Backup

EE Serer
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Bettina Braun - https://www.flickr.‘com/p’hbt%,ébéftll. "r*éﬁ'l‘172773 361






