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Security = SEO!?
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Paloma Gómez - https://www.flickr.com/photos/palomagomezg/3431433137

Ist Sicherheit Suchmaschinenoptimierung?

JA



Google Safe Browsing

Google - https://googleblog.blogspot.de/ 
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Google Safe Browsing

• Google sucht auch nach Schadcode, nicht nur Inhalte 
• „angeblichen“ Fund wird eine Warnung ausgegeben 
• Webmastertools 
• Verschlechterung der Positionierung 
• Bis hin zum Entfernen aus dem Index



Security Software

• Meldungen von Security Software
• Datenbank in weiterer Software und Geräten



Robots

Hinweis: Security by Obscurity

Unterbinden der Indexierung bei „sinnlosen“ 
Verzeichnissen bzw. Portalen 

• Die „Bad Bots“ haben sich an die robots.txt gehalten 
• Seiten Crawlings fanden nicht mehr statt 
• Seitdem weniger automatisierte Angriffe



HTACCESS

Joomla Standard:

www.domain.de/index.php?option=com_content&tas
k=view&id=20&Itemid=36 

Joomla im SEO URL:

www.domain.de/inpressum.html 

Vorteil: ein weiterer Punkt damit das dahinter stehende System nicht gleich zu erkennen ist.
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HTACCESS Manipulation

Umleitung der Besucher von Google auf eine 
andere  Webseite.



Fehlerseiten

Warum? 403 heißt = Seite ist vorhanden, aber sie 
haben keine Rechte 

Lösung: 

Fehlerseite 403 in 404 Umwandeln (ist erkennbar) 
404= Nicht gefunden (Obwohl vielleicht doch da)

Viele automatisierte Angriffe werden damit 
abgewehrt. Auch Google indexiert die 403 nicht mehr.



SSL

Sean MacEntee - https://www.flickr.com/photos/smemon/15944989872

SSL Verschlüsselung 
ist ein 

Ranking Faktor



Speed

Riccardo Cuppini - https://www.flickr.com/photos/cuppini/23873149064

Alte Versionen
(Apache/ Nginx / PHP / MySQL)

gegen neue Ersetzen

Sicherheitsfunktionen 
und Performance



SPAM

Luca Conti - https://www.flickr.com/photos/pandemia/3148748563

Formulare 
Absichern



Content klau unterbinden 

Wie Bilder oder RSS Feed und Duplicate Content zu 
vermeiden.

RewriteRule ^images/([^/]+/)*([^/.]+\.)+(jp(e?g|2)?|png|gif|bmp|css|js|swf|ico)$ - [L]
RewriteCond %{HTTP_REFERER} .
RewriteCond %{HTTP_REFERER} !^https?://(wwww\.)?example\.com [NC]

RewriteCond %{REQUEST_FILENAME} –f
RewriteRule \.(jp(e?g|2)?|png|gif|bmp|css|js|swf|ico)$ - [F]
#### With ads on the referrer page
RewriteCond %{HTTP_REFERER} !^$
RewriteCond %{HTTP_REFERER} !^https://(www\.)?example.com(/)?.*$ [NC]
RewriteCond %{HTTP_REFERER} !^http://(www\.)?example.com(/)?.*$ [NC]
RewriteRule .*\.(gif|jpg|jpeg|png|bmp)$ http://404.example.com/traffic-klau.gif [R,NC]



Backlinks 

Durch einen Hack können Backlinks gesetzt werden

Folgen:
- Links auf Fremdseiten (keinen thematischen Bezug)
- Hohe Wahrscheinlichkeit von Google abgestraft zu 

werden.
- F



Zukünftige Angriffe abwehren

www.joomla-security.de
Und viele andere Seiten im Internet



Bettina Braun - https://www.flickr.com/photos/bettina-braun/277386361
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