
Warum ist Ihre / eure Website noch 
nicht sicher?



Über mich

• Christian Schmidt

• 34 Jahre

• Joomla! User Group München-Gründer

• Joomla-Security.de-Gründer

• Unternehmer



Gründe?

- Faulheit?
- Unwissenheit?
- Verantwortung nicht bewusst?
- Falsche Beratung?
- Keiner fühlt sich zuständig?
- Gleichgültigkeit?



Zuständigkeit

- Klare denifinition wer Zuständig ist
- Auch bei Urlaub oder Krankheit



Der richtige Hoster

Photo Blog 0001 - https://www.flickr.com/photos/photoblog0001/2219131561



Der richtige Hoster

ChrisDag - https://www.flickr.com/photos/chrisdag/866573938



YubiKey

Tom - https://www.flickr.com/photos/68423870@N00/3360024407

Zwei-Faktor-Authentifizierung



Benutzer und Passwörter 

marc falardeau - https://www.flickr.com/photos/49889874@N05/6101434856

Benutzer: admin
Passwort: Superadmin1234



Benutzer und Passwörter 

marc falardeau - https://www.flickr.com/photos/49889874@N05/6101434856

Benutzer: 5uper6oTT-Adm1n=?

Passwort: 
Nkmwu?U,gdtMw{a7k=K"=q7hc85



Backup

Jaymis Loveday - https://www.flickr.com/photos/jaymis/3190462946/

Backups regelmäßig anlegen 
und 

Extern aufbewahren



Updates

Updates zeitnahe einspielen



Sichere Joomla!-Einstellungen

• Administration Htaccess-

Passwortschutz

• Benutzerregistrierung Deaktivieren

• Unnötige Einstellungen Deaktivieren

• Nicht verwendete Erweiterungen 

Deaktivieren oder Deinstallieren



Preisgeben von Informationen verhindern

• Generator Tag
• Fußzeilen Information
• Fehler Seiten (Server)

Hinweis: Security by Obscurity



HTACCESS

Zusätzliche 
Sicherheitsfunktionen 

aktivieren



SSL

Sean MacEntee - https://www.flickr.com/photos/smemon/15944989872

SSL Verschlüsselung



SPAM

Luca Conti - https://www.flickr.com/photos/pandemia/3148748563

Formulare 
Absichern



Zukünftige Angriffe abwehren

www.joomla-security.de
Und viele andere Seiten im Internet



Bettina Braun - https://www.flickr.com/photos/bettina-braun/277386361



Dennis Skley - https://www.flickr.com/photos/dskley/13796815083


