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Joomla! aktualisieren



e
Joomla!-Einstellungen

» Aktivierung neuer Konten durch Admin
» Ggf. Benutzerregistrierung deaktivieren

o« Administratorverzeichnis mit Htaccess

schitzen



Joomla!-Einstellungen

Mailing

Mailer PHP-Mail [ |

Absenderadresse keineAntwort@domain.de

Absendername

Sendmailverzeichnis

kU thentifizierung

SMTP-SIC

Port

Benutzer
FTF aktivieren Ji Mein
Server
Paort

Benutzername




Am eigenen PC anfangen

e Anti-Virus-Software
e Firewall

» Aktualisierungen flr das System



loom|a.‘-!ms!e”ungen

o Systemkomponenten deaktivieren
* Debug-Informationen deaktivieren

* Unbenutzte Erweiterungen

|6schen/deaktivieren



eerzelci !ﬂlSI‘ECi !!e

* Verzeichnisse: 0755 (besser: 0555)
» Datelen: 0644 (besser: 0444)

 configuration.php immer 0444



Der richtige Hoster

* Joomlal!-Support
 Proaktive Sicherheit
 Erreichbarkeit

* Einfache Aktualisierungen



Php.ini-Einstellungen

» apache get _modules

» escapeshellcma

* exec

 Ini_alter, ini_get_all, ini_restore, Ini_set
* phpinfo

¢ system



Muss man hier noch was sagen?

Leider... Ja






* Paketprifung
System-Plugin Installiert und aktiviert
Authentifizierungs-Plugin Installiert und aktiviert!

Bibliothek Inztalliert!

Andere Anmelde-Plugins Keine Warnungen!

» Basisoptionen




¢ Paketpriifung

v Basisoptionen
Hashalgorithmus SSHA-512
Anmelealternative Mur Benutzername

Exakter Benutzername @ Mein
el der Anmeldung




» Paketpriifung

+ Basisoptionen

Hashalgorithmus SSHA-512 E|

_ Drupal 7 Hash {Sicher)
Anmelealternative

Joomla! ergene Hashes
Exakter Benutzername SSHA-1
bei der Anmeldung SHA-1
Crypt
SMDS
MDS-HEX (Joomla!-Standard)
APR-MDS




Backup

e I!|W«I'— Rttt o Beiis Mis S -
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e Zeitlich vorhalten

 An unterschiedlichen Orten

» 7. B. mit AkeebaBackup oder

via Bash

e \VVoll automatisieren
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