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Ist Sicherheit 
Suchmaschinenoptimierung?
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Google Safe Browsing
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• Google sucht auch nach Schadcode, nicht nur Inhalte
• Bei einem „angeblichen“ Fund wird eine Warnung bei der Suche 
• und durch Browser (Firefox)  ausgegeben
• Webmastertools
• Verschlechterung der Positionierung 
• Bis hin zum entfernen aus dem Index



Robots
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Unterbinden der Indexierung bei „sinnlosen“ Verzeichnissen bzw. Portalen
• Die „Bad Bots“ haben sich an die robots.txt gehalten
• Seiten Crawlings fanden nicht mehr statt
• Seit dem weniger Automatisierte angriffe



Robots
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Positionsverbesserungen der eigenen bzw. „freundes“ Seiten 

Seiten wie URLSpion, Webwiki sind nicht mehr zu finden. (urlspion.de/joomla-
security.de)
Seite wie JGerman oder Joomla Downloads sind dadurch noch oben gerutscht.



Htaccess
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Joomla Standart: 
www.domain.de/index.php?option=com_content&task=view&id=20&Itemid=36

Joomla im SEO URL:
www.domain.de/inpressum.html

Vorteil: ein weiterer Punkt um das da hinter stehendes System nicht gleich zu erkennbar ist.



Fehlerseiten
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Warum? 403 heist = Seite ist vorhanden aber sie haben keine Rechte

Lösung:
Fehlerseite 403 in 404 Umwandeln (ist erkennbar)
404= Nicht gefunden (Obwohl vielleicht doch da)

Viele Automatisierte Angriffe werden damit abgewehrt. Auch Google Indexiert die 403 nicht mehr.



Content klau  unterbinden
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Wie Bilder oder RSS Feed und Duplicate Content zu vermeiden.

#### Traffic Klau
RewriteCond %{HTTP_REFERER} !^$
RewriteCond %{HTTP_REFERER} !^https://(www\.)?joomla-security.de(/)?.*$ [NC]
RewriteCond %{HTTP_REFERER} !^http://(www\.)?joomla-security.de(/)?.*$ [NC]
RewriteRule .*\.(gif|jpg|jpeg|png|bmp)$ http://404.joomla-security.de/traffic-klau.gif [R,NC]



Fragen?
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Viel Dank für Ihre Aufmerksamkeit



Wir sehen uns bei
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Download der Präsentation
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http://www.joomla-security.de/download/praesentation_security-seo.pdf


